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0. Вместо введения
Ограничимся традиционным «высоковольтным» ICSP.

Особенностями кристалла PIC18F14K50 в этом смысле являются нестандартные требования по питанию:

· Номинальное напряжение «высокого уровня» на выводах PGD, PGC должно быть 3.3 В, и не должно превышать VUSB + 0.3 В (в свою очередь, VUSB не должно превышать 4.0 В);

· Напряжение программирования на ноге MCLR должно быть в пределах от 8.0 до 9.0 В (а никак не 12 В, как во многих PIC16F).
Поэтому далеко не все самодельные программаторы безопасны для этого чипа!
1. Идеология программирования контроллера
Согласно «PIC18F1XK50/PIC18LF1XK50 Flash Memory Programming Specification», в PIC18F14K50 используется довольно красивый метод программирования, который коротко можно сформулировать как «контроллер программирует сам себя»!
Отлично! Но откуда же тогда берется самая «первая» его программа?
А ответ таков, что она создается «на лету»!

А именно, как и в обычном ICSP, для связи программатора с контроллером используется 2 провода: провод PGC (тактовый сигнал) и провод PGD (линия для передачи данных). Линией PGC управляет исключительно программатор, а линией PGD – как программатор, так и контроллер. Линию PGD целесообразно подтянуть через резистор (порядка 1 кОм) к +3.3 В (как программатор, так и контроллер – если его «спрашивают» – могут устанавливать на этой линии низкий уровень).
Используя линии PGD и PGC программатор может посылать контроллеру 20-битные команды, состоящие из 4 битов «кода операции» и 16 битов ее «параметров». Из 16 возможных операций используются только 10:
[image: image1.png]TABLE 3-2: COMMANDS FOR

PROGRAMMING
- 4-Bit
Description Command

Core Instruction 0000
(Shift in16-bit instruction)
Shift out TABLAT register 0010
Table Read 1000
Table Read, post-increment 1001
Table Read, post-decrement 1010
Table Read, pre-increment 1011
Table Write 1100
Table Write, post-increment by 2 1101
Table Write, start programming, 1110
post-increment by 2
Table Write, start programming 1111





из которых самая «идейная» имеет код 0000. Получая ее, контроллер воспринимает 16 битов ее параметров как машинный код для исполнения!
1.1. Физический формат команды записи в память 

Физически отправка команд осуществляется так: переводим PGC из 0 в 1, ждем время P3 (не менее 15 нс), устанавливает на линии PGD «1» или «0», переводим PGC из 1 в 0, ждем время P4 (не менее 15 нс) и можно слать контроллеру следующий бит. Как биты «кода операции», так и ее параметров отсылаются начиная с самого младшего. Ниже приведен рисунок для случая отправки команды 1101 (бинарн.) с параметрами 3C, 40 (шестнадцатерич.; в двоичной системе 3C = 0011 1100, 40 = 0100 0000):
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Время P2 (период тактового сигнала) должно быть не менее 1 мс.
1.2. Адресация памяти 


Для записи и чтения из памяти контроллера (на адреса которой отображены как собственно память программы (“program Flash memory”), так и слова конфигурации (“Configuration words”) и прочие служебные области) ее адресация осуществляется при помощи специального 24-битного (в PIC18F14K50 актуальны только его 22 младшие бита
) регистра TBLPTR
[image: image3.png]31 Memory Address Pointer

Memory in the address space, 0000000h to 3FFFFFh,
is addressed via the Table Pointer register, which is
comprised of three Pointer registers:
« TBLPTRU, at RAM address OFF8h
« TBLPTRH, at RAM address OFF7h
« TBLPTRL, at RAM address OFF6h

TBLPTRU TBLPTRH TBLPTRL

Addr{21:16] Addr{15:8] Addr{7:0]

The 4-bit command, ‘0000’ (core instruction), is used to
load the Table Pointer prior to using any read or write
operations.




Этот регистр доступен программе контроллера, а его значения могут (и должны) меняться путем исполнения пары команд MOVLW (записать число в регистр W) и MOVWF (записать значение регистра W в указанный адрес памяти). Как мы уже знаем, заставить контролер исполнить команды MOVLW и MOVWF да еще и с необходимыми параметрами поможет ICSP команда с кодом 0000.
Например, чтобы выполнить стирание ВСЕЙ-ВСЕЙ информации в чипе (код программы, данные программы, все флаги, включая флаги защиты кода), нужно по линиям PGC и PGD отправить в контроллер следующий «трактат»:
[image: image4.png]TABLE 4-2: BULK ERASE COMMAND
SEQUENCE
4-Bit Data |
Command | Payload Core Instruction
0000 OE3C [MOVLW 3Ch
0000 6E F8 |MOVWF TBLPTRU
0000 OE00 (MOVLW 00h
0000 6E F7 |MOVWF TBLPTRH
0000 OE05 ([MOVLW 05h
0000 6E F6 MOVWF TBLPTRL
1100 OFOF [write OFh to 3C0005h
0000 OE 3C |MOVLW 3Ch
0000 6E F8§ |MOVWF TBLPTRU
0000 OE00 |[MOVLW 00h
0000 6E F7 MOVWF TBLPTRH
0000 OE04 |MOVLW 04h
0000 6E F6 MOVWF TBLPTRL
1100 sFgF |Write 8FSFh TO 3C0004h
to erase entire device.
0000 0000 |NoP
0000 00 00 Hold PGD low until erase
completes.





Первых 6 команд здесь занимаются тем, что вносят в регистр TBLPTR значение 0x3C0005 – адрес памяти, в который 7-я команда (с кодом 1100) помещает значение 0x0F, затем еще 6 команд заносят в TBLPTR значение 0x3C0004, а следующая команда (снова таки, с кодом 1100) помещает по этому адресу значение 0x8F. Помещение в ячейки памяти 3C0005h:3C0004h значения 0F8Fh и служит контроллеру сигналом того, что нужно выполнить BULK ERASE (очистку ВСЕГО-ВСЕГО). Эта операция требует определенного времени (десятки миллисекунд), в течении которого на линии PGD должен быть лог. «0».

BULK ERASE – очень важная операция, так как позволяет снять защиту от чтения для всех участков кода (а заодно, и стереть эти самые участки). 

Пользуясь случаем, отметим, что «стертая» память заполняется значениями «лог. 1», т.е., 0xFFFF. Записывание в память сводится к обнулению «лишних» единичек.

Примечание: Если Ваш контроллер делает вид, что у него во всех разделах памяти записаны лог. «0», то весьма вероятно, что включена та самая «защита от чтения»
1.3. Буферы работы с памятью: буфер записи
Если Вы используете команды записи (Table Write; Table Write, post-increment by 2; Table Write, start programming, post-increment by 2; Table Write, start programming) для записи в «обычное» (а не «специальное» вроде 3C0005h:3C0004h) место памяти (например, для записи кода программы), то недостаточно просто выполнить команду Table Write. Дело в том, что она просто поместит переданный ей аргумент в буфер
[image: image5.png]TABLE 4-4:

WRITE AND ERASE BUFFER SIZES

1 Write Buffer Size 1
Devices (bytes) Erase Size (bytes)
PIC18F14K50 16 64
PIC18F13K50 8 64





Напротив, команда записи «Table Write, start programming» присовокупит переданный ей аргумент в буфер (длинной до 16 байт, т.е., 8 слов у PIC18F14K50) и запишет  накопленный буфер в физическую память.
Вот пример записи одного слова:

[image: image6.png]TABLE 4-5:  WRITE PROGRAM FLASH CODE SEQUENCE

4-bit

Command Data Payload Core Instruction

Step 1: Direct access to program Flash.

0000 8E A6 BSF EECON1, EEPGD
0000 9C A6 BCF  EECON1, CFGS
0000 84 A6 BSF EECON1, WREN

Step 2: Point to row to write.

0000 OE <Addr{21:16]> |MOVLW <Addr(21:16]>
0000 6E F8 MOVWF TBLPTRU

0000 OE <Addr[15:8]> [MOVLW <Addr[15:8]>
0000 BEF7 MOVWF TBLPTRH

0000 OE <Addr[7:0]> |MOVLW <Addr([7:0]>
0000 6E F6 MOVWF TBLPTRL

Step 3: Load write buffer. Repeat for all but the last two bytes.

1101 <MSB><LSB> |[Write 2 bytes and post-increment address by 2.

Step 4: Load write buffer for last two bytes and start programming.

1111 <MSB><LSB> |Write 2 bytes and start programming.
0000 00 00 NOP - hold PGC high for time P9 and low for time P10.

To continue writing data, repeat steps 2 through 4, where the Address Pointer is incremented by 2 at each iteration of
the loop.





Первые три «дополнительные» команды нужны здесь для того, чтобы разрешить модифицировать память. Это достигается установкой нужных значений битов EEPGD, CFGS и WREN регистра EECON1:
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EECON1: DATA EEPROM CONTROL 1 REGISTER

R/W-x R/W-x uU-0 R/W-0 RW-x R/W-0 R/S-0 R/S-0
EEPGD CFGS — FREE WRERR WREN WR RD
bit 7 bit 0
Legend:
R = Readable bit W = Writable bit

S = Bit can be set by software, but not cleared

-n = Value at POR

‘1’ = Bit is set

U = Unimplemented bit, read as ‘0"
‘0’ = Bit is cleared

x = Bit is unknown





Смысл значений его битов таков:
[image: image8.png]bit 7 EEPGD: Flash Program or Data EEPROM Memory Select bit

1= Access Flash program memory
0 = Access data EEPROM memory




[image: image9.png]bit 6 CFGS: Flash Program/Data EEPROM or Configuration Select bit
1= Access Configuration registers
0= Access Flash program or data EEPROM memory

bit 5 Unimplemented: Read as ‘0’




[image: image10.png]bit 4 FREE: Flash Row (Block) Erase Enable bit

1= Erase the program memory block addressed by TBLPTR on the next WR command
(cleared by completion of erase operation)
Perform write-only

0




[image: image11.png]bit 3 WRERR: Flash Program/Data EEPROM Error Flag bit("

1= A write operation is prematurely terminated (any Reset during self-timed programming in normal
operation, or an improper write attempt)
0 = The write operation completed




[image: image12.png]Note 1: When a WRERR occurs, the EEPGD and CFGS bits are not cleared. This allows tracing of the
error condition.




[image: image13.png]bit 2 WREN: Flash Program/Data EEPROM Write Enable bit

1= Allows write cycles to Flash program/data EEPROM
Inhibits write cycles to Flash program/data EEPROM





[image: image14.png]bit 1 WR: Write Control bit
1= Initiates a data EEPROM erase/write cycle or a program memory erase cycle or write cycle.
(The operation is self-timed and the bit is cleared by hardware once write is complete.
The WR bit can only be set (not cleared) by software.)
0 = Write cycle to the EEPROM is complete




[image: image15.png]bit 0 RD: Read Control bit

1= Initiates an EEPROM read (Read takes one cycle. RD is cleared by hardware. The RD bit can only
be set (not cleared) by software. RD bit cannot be set when EEPGD = 1 or CFGS = 1.)
Does not initiate an EEPROM read

0




Чтобы записать 8 слов сразу, нужно выполнить 7 команд «Table Write, post-increment by 2» (или «Table Write», но тогда нужны дополнительные для увеличения TBLPTR на 2 для перехода к следующему слову), а для последнего слова – «Table Write, start programming, post-increment by 2» (или «Table Write, start programming»).
1.4. Буферы работы с памятью: буфер стирания

Кроме 16-байтного (у PIC18F14K50) буфера данных, есть еще буфер для стирания памяти – заполнение ее 64-байтного (в случае PIC18F14K50) куска значениями «лог. 1» (словами 0xFFFF). Операцию стирания нужно выполнять с любым фрагментом перед тем, как Вы собираетесь записать туда новые значения. В противном случае, на те места, куда Вы будете записывать лог. «0», он запишется, а лог. «1» запишется в требуемое место только в том случае, если она уже была записана там ранее (это связано с особенностями построения flash-памяти). Поэтому, перед записью блока памяти его и нужно сначала стереть.

Опытным путем обнаружилось, что адрес блока для стирания должен быть кратен размеру буфера стирания (64 байтам у PIC18F14K50).
В следующем примере
на шаге 1 из всевозможных «памятей» выбирается память программы:
BCF EECON1, CFGS – Flash program / EEPROM, а не слова конфигурации,
BSF EECON1, EEPGD – именно Flash program, а не EEPROM,
шаг 2 нужен, если мы хотим прочитать (не потерять) данные, которые были ранее записаны в блоке, подлежащем стиранию, 
на шаге 3 устанавливаем TBLPTR на начало блока для стирания,
на шаге 4 разрешается доступ к памяти контроллера на запись (устанавливаем флаг WREN регистра EECON1 командой BSF EECON1, WREN) и конкретизируется тип изменения парями – «стирание» (BSF EECON1, FREE),
на шаге 5 команда BSF EECON1, WR запускает процесс стирания,

шаг 6 – непрерывно считываем значение регистра EECON1 и ждем, пока контроллер не установит его бит WR в «0», сигнализируя, что процесс стирания закончен,
на шаге 7 выполняются уже знакомые нам операции записи слов в буфер и записи буфера в память,
на шаге 8 закрывается доступ к памяти на запись.
[image: image16.png]TABLE 4-6: MODIFYING PROGRAM FLASH
4-bit
Command Data Payload Core Instruction

Step 1: Direct access to program Flash.

0000
0000

8E A6
9C A6

BSF  EECONI,
BCF _EECONI,

EEPGD
CEGS

Step 2: Read program Flash into buffer (Section 5.1 “Read Program Flash, ID Locations and Configuration Bits”).

Step 3: Set the Table Pointer for the block to be erased.

0000 OE <Addr[21:16]> MOVLW  <Addr([21:16]>
0000 6EF8 MOVWE  TBLPTRU
0000 OE <Addr(8:15]> MOVLW  <Addr[8:15]>
0000 B6EF7 MOVWE ~ TBLPTRH
0000 OE <Addr{7:0]> MOVLW  <Addr[7:0]>
0000 6E F6 MOVWF _ TBLPTRL
Step 4: Enable memory writes and setup an erase.
0000 84 A6 BSF EECON1, WREN
0000 88 A6 BSF EECON1, FREE
Step 5: Initiate erase.
0000 88 A6 BSF EECON1, FREE
0000 82 A6 BSF EECON1, WR
0000 00 00 NOP
0000 0000 NOP Erase starts on the 4th clock of this instruction
Step 6: Poll WR bit. Repeat until bit is clear.
0000 50 A6 MOVF EECON1, W, 0
0000 6EF5 MOVWF  TABLAT
0000 00 00 NoP
0000 <MSB><LSB> Shift out data‘®

Step 7: Load write buffer. The correct bytes will be selected based on the Table Pointer.

0000
0000
0000
0000
0000
0000
1101

1111
0000

OE <Addr{21:16]>
6EF8
0E <Addr{8:15]>
6E F7
0E <Addr(7:0]>
6E F6
<MSB><LSB>

<MSB><LSB>
00 00

MOVLW ~ <Addr[21:16]>
MOVWE  TBLPTRU

MOVLW <Addr([8:15]>
MOVWF  TBLPTRH

MOVLW  <Addr[7:0]>
MOVWF  TBLPTRL

Write 2 bytes and post-increment address by 2.

Repeat as many times as necessary to fill the write buffer
Write 2 bytes and start programming.
NOP - hold PGC high for time P9 and low for time P10.

erase buffer.

To continue modifying data, repeat Steps 2 through 6, where the Address Pointer is incremented by the appropriate number of bytes
(see Table 4-4) at each iteration of the loop. The write cycle must be repeated enough times to completely rewrite the contents of the

Step 8: Disable writes.

0000

94 A6

BCF  EECON1, WREN






Обратите внимание на использование команды 1111 для записи последнего слова (в отличие от 1101 при записи предыдущих).
1.5. Физический формат команды чтения из памяти

Чтение осуществляется идейно так же, как и запись: сначала устанавливаем в TBLPTR адрес желаемой ячейки памяти, а затем выполняем одну из команд чтения: «Table Read», «Table Read, post-increment», «Table Read, post-decrement», «Table Read, pre-increment» (три последние из которых, в отличие от первой, еще и изменяют значение TBLPTR на 1).

Однако, сразу же нужно заметить важное отличие: записывать, как мы видели, можно только целое слово (16 бит в случае PIC18F14K50); считывать же можно только байтами (8 бит в случае PIC18F14K50).

Другое важное отличие состоит в том, что для операций чтения TBLPTR может иметь любое значение, тогда как в операциях записи (‘write’-операции с припиской ‘program’) и стирания его значение должно быть кратно размеру буфера записи или буфера стирания соответственно.
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Note 1: Magnification of the high-impedance delay between PGC and PGD is shown in Figure 5-5.
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При этом в отличие от команд записи, 8 тактов линии PGC после подачи одной из 4-битных команд чтения ничего «интересного» не происходит – мы обязаны удерживать линию PGD в состоянии лог. «0» (контроллер же в это время как раз будет читать свою память). На оставшиеся 8 из 20 тактов мы должны предоставить уровень линии PGD в распоряжение контроллера – дать ему возможность устанавливать на ней уровень сигнала. Устанавливаемые им значения и будут битами прочитанного из памяти «полуслова» (т.е., байта).

Пример команд, посылаемых контролеру для чтения байта из памяти:
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READ PROGRAM FLASH SEQUENCE

4-bit

Command Data Payload Core Instruction
Step 1: Set Table Pointer
0000 OE <Addr[21:16]> MOVLW Addr[21:16]
0000 6E F8 MOVWF TBLPTRU
0000 OE <Addr[15:8]> |MOVLW <Addr[15:8]>
0000 B6EF7 MOVWF TBLPTRH
0000 OE <Addr[7:0]> MOVLW <Addr([7:0]1>
0000 6E F6 MOVWF TBLPTRL

Step 2: Read memory and then shift out

on PGD, LSb to MSb

1001

00 00

TBLRD

*+






В отличие от операции записи, все адресное пространство контролера может быть считано единым образом (биты EECON1 выставлять не нужно!).
Наконец, можно вспомнить про команду 0010 «Shift out TABLAT register», выводящую на линию PGD не содержимое ячейки памяти, указываемое регистром TBLPTR, а байт, находящийся в регистре TABLAT. Наличие такой команды очень удобно, если нужно, например, считать состояние какого-либо из регистров контролера, например:
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(фрагмент [image: image21.png]TABLE 4-3: ERASE PROGRAM FLASH CODE SEQUENCE



),
где MOVF EECON1, W, 0 помещает содержимое регистра EECON1 в регистр W (поскольку присутствует последний 0), а MOVWF TABLAT переносит значение регистра W в TABLAT (в наборе команд PIC нет одной команды для копирования байта из регистра в регистр напрямую, минуя регистр W), а затем команда 0010 выводит содержимое TABLAT на линию PGD:
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Note 1: Magnification of the High-Impedance delay between PGC and PGD is shown in Figure 5-5.





1.6. Доступ к «специальной» памяти: слова конфигурации

Считываются слова конфигурации как обычная память – они расположены начиная с адреса 0x300000:
[image: image23.png]TABLE 6-1:

CONFIGURATION BITS AND DEVICE IDs

Default/
File Name Bit7 Bit6 Bit5 Bit4 Bit3 Bit 2 Bit1 Bit0 |Unprogrammed
Value
300000h [CONFIGIL — - USBDIV CPUDIV1 CPUDIVO _— -_ - --00 0---
300001h_|CONFIGTH| IESO | FCMEN | PCLKEN PLLEN FOSC3 | FOSC2 | FOSC1 | FOSCO | 0010 0111
300002h [CONFIG2L | — — VREG®) BORVI | BORVO | BOREN1 | BORENO | PWRTEN
300003 [CONFIG2H| — — — WDTPS3 | WDTPS2 | WDTPS1 | WDTPSO | WDTEN
300005h _[CONFIG3H| MCLRE [ — — — HFOFST — — —
300006h |CONFIG4L -— XINST -— -— BBSIZ LVP -_— STVREN
300008h [CONFIG5L - = - - = = CP1 CPO
300009h |CONFIGSH| CPD cPB — — — — — —
30000Ah [CONFIGL | — — — — — — WRT1 | WRTO
30000Bh_[CONFIGEH| WRTD | WRTB WRTC — — — — —
30000Ch [CONFIGTL| — — — — — — EBTR1 | EBTRO
30000Dh [CONFIG7TH — EBTRB — — — — — —
3FFFFER [DEVID1® | DEV2 | DEV1 DEVO REV4 REV3 REV2 | REV1 REVO | See Table 62
3FFFFFh [DEVIDZ® | DEV10 | DEV® DEV8 DEV7 DEV6 DEV5S | DEV4 | DEV3 | SeeTable6-2
Legen: = unknown, u = unchanged, — = unimplemented. Shaded cells are unimplemented, read as ‘o', q = conditional.
Note These bits are only implemented on specific devices. Refer to Section 3.0 “Memory Maps" to determine which bits apply based on
available memory.
2:  DEVID registers are read-only and cannot be programmed by the user.
3: VREG is read-only. VREG = 1 for PIC18F1XKS0 devices and VREG = 0 for PIC18LF1XKS0 devices. The VREG bit value shoud not be

included in any Verify or Checksum operation.





У PIC18F14K50 всего 7 слов конфигурации, из которых «жизненно важным» является, конечно, CONFIG1H (старший байт слова №1), 4 младших бита которого содержат настройки тактового генератора контроллера:
[image: image24.png]FOSC<3:0> CONFIG1H




[image: image25.png]Oscillator Selection bits

1111 = External RC oscillator, CLKOUT function on OSC2
1110 = External RC oscillator, CLKOUT function on OSC2
1101 = EC oscillator (low)

1100 = EC oscillator, CLKOUT function on OSC2 (low)
1011 = EC oscillator (medium)

1010 = EC oscillator, CLKOUT function on OSC2 (medium)
1001 = Internal RC oscillator, CLKOUT function on OSC2
1000 = Internal RC oscillator

0111 = External RC oscillator

0110 = External RC oscillator, CLKOUT function on OSC2
0101 = EC oscillator (high)

0100 = EC oscillator, CLKOUT function on OSC2 (high)
0011 = External RC oscillator, CLKOUT function on OSC2
0010 = HS oscillator

0001 = XT oscillator

0000 = LP oscillator




и потому их значение должно быть адекватно аппаратной реализации тактового генератора (RC-цепь, кварц, …).

Также, нужно отметить биты, отвечающие за защиту кода от чтения/записи:

	[image: image26.png]CP1 CONFIG5L | Code Protection bits (Block 1 program Flash area)
1= Block 1 is not code-protected
0 = Block 1 is code-protected

CPO CONFIG5L | Code Protection bits (Block 0 program Flash area)
1= Block 0 is not code-protected
0= Block 0 is code-protected

CPD CONFIG5H | Code Protection bits (Data EEPROM)
1= Data EEPROM is not code-protected
0= Data EEPROM is code-protected

CPB CONFIG5H | Code Protection bits (Boot Block memory area)

1 = Boot Block is not code-protected
0 = Boot Block is code-protected





[image: image27.png]WRT1 CONFIG6BL | Write Protection bits (Block 1 program Flash area)
1 = Block 1 is not write-protected
0 = Block 1 is write-protected
WRTO CONFIG6L | Write Protection bits (Block O program Flash area)
1 = Block 0 is not write-protected
0 = Block 0 is write-protected
WRTD CONFIG6H | Write Protection bit (Data EEPROM)
1 = Data EEPROM is not write-protected
0 = Data EEPROM is write-protected
WRTB CONFIG6H | Write Protection bit (Boot Block memory area)
1 = Boot Block is not write-protected
0 = Boot Block is write-protected
WRTC CONFIG6H | Write Protection bit (Configuration registers)

1 = Configuration registers are not write-protected
0 = Configuration registers are write-protected





[image: image28.png]EBTR1 CONFIG7L | Table Read Protection bit (Block 1 program Flash area)
1= Block 1 is not protected from table reads executed in other blocks
0 = Block 1 is protected from table reads executed in other blocks
EBTRO CONFIG7L |Table Read Protection bit (Block 0 program Flash area)
1 = Block 0 is not protected from table reads executed in other blocks
0= Block 0 is protected from table reads executed in other blocks
EBTRB CONFIG7H | Table Read Protection bit (Boot Block memory area)

1= Boot Block is not protected from table reads executed in other blocks
0 = Boot Block is protected from table reads executed in other blocks





	[image: image29.png]FIGURE 24-2:

Address (from/to)

CODE-PROTECTED PROGRAM MEMORY

Device

14K50

BBSIZ=1 BBSIZ=0

0000h
01FFh
0200h
03FFh
0400h
05FFh

0600h
07FFh

Boot Block, 2 KW Boot Block, 1 KW
CPB, WRTB, EBTRB | CPB, WRTB, EBTRB

Block 0
3 KW
CPO0, WRTO, EBTRO

0800h
OFFFh

1000h
1FFFh

2000h
27FFh

Block 0
2 KW
CPO0, WRTO, EBTRO
Block 1 Block 1
4 KW 4 KW
CP1, WRT1, EBTR1 | CP1, WRT1, EBTR1

Reads all ‘0’s Reads all ‘0’s




[image: image30.png]Each of the five blocks has three code protection bits
associated with them. They are:

» Code-Protect bit (CPn)

* Write-Protect bit (WRTn)
« External Block Table Read bit (EBTRn)




[image: image31.png]Note:

Code protection bits may only be written
toa ‘0’ from a ‘1’ state. It is not possible to
write a ‘1" to a bit in the ‘0’ state. Code pro-
tection bits are only set to ‘1’ by a full chip
erase or block erase function. The full chip
erase and block erase functions can only
be initiated via ICSP or an external
rogrammer.







Последнее из слов, «device ID» (код серии контроллера) не может быть изменено и доступно только для чтения. 

В отличие от операции чтения, записываются слова конфигурации, если верить спецификации, несколько особым образом, а именно:
[image: image32.png]4.6 Configuration Bits Programming

Unlike program Flash, the Configuration bits are
programmed a byte at a time. The Table Write, Begin
Programming 4-bit command ('1111’) is used, but only
8 bits of the following 16-bit payload will be written. The
LSB of the payload will be written to even addresses
and the MSB will be written to odd addresses. The
code sequence to program two consecutive
configuration locations is shown in Table 4-9. See
Figure 4-5 for the timing diagram.

Note:  The address must be explicitly written for
each byte programmed. The addresses
cannot be incremented in this mode.





[image: image33.png]TABLE 4-9:

SET ADDRESS POINTER TO CONFIGURATION LOCATION

4-bit
Command

Data Payload

Core Instruction

Step 1: Direct access to config memory.

8E A6
8C A6
84 A6

EECON1, EEPGD
EECONI, CFGS
EECON1, WREN

g
<

20): Set Table Pointer for config byts

e to be written. Write even/odd addresses.

0E 30
6EF8
0E 00
BEF7
0E 00
BEF6
<MSB ignored><LSB>
0000
0E 01
BEF6
<AMSB><LSB ignored>
0000

300

TBLPTRU

00h

TBLERTE

00h

MOVWE TBLPTRL

Load 2 bytes and start programming.
NOP - hold BGC high for time B9 and low for time P10.
MOVLW 01h

MOVWE TBLPTRL

Load 2 bytes and start programming.

NOP - hold PGC high for time P9A and low for time P10.

§

1: Enabiing the write protection of Configuration bits (WRTC = 0in CONFIGSH) will prevent further writing of

Configuration bits. Always write all the Configuration bits before enabling the write protection for Configuration bits.





Однако, практика показала, что при установке TBLPTR на адрес любого из слов конфигурации и попытке выполнить после этого команду записи 1111, все доступные для изменения биты слов конфигурации зануляются! – включая биты защиты кода от чтения, в результате чего все байты всех разделов памяти контроллера читаются как нули.

Более адекватную инструкцию по редактированию слов конфигурации удалось найти в даташите на сам контроллер:
[image: image34.png]241 Configuration Bits

The Configuration bits can be programmed (read as
‘0’) or left unprogrammed (read as ‘1’) to select various
device configurations. These bits are mapped starting
at program memory location 300000h.

The user will note that address 300000h is beyond the
user program memory space. In fact, it belongs to the
configuration memory space (300000h-3FFFFFh), which
can only be accessed using table reads and table writes.

Programming the Configuration registers is done in a
manner similar to programming the Flash memory. The
WR bit in the EECONT1 register starts a self-timed write
to the Configuration register. In normal operation mode,
a TBLWT instruction with the TBLPTR pointing to the
Configuration register sets up the address and the data
for the Configuration register write. Setting the WR bit
starts a long write to the Configuration register. The
Configuration registers are written a byte at a time. To
write or erase a configuration cell, a TBLWT instruction
can write a ‘1’ or a ‘0’ into the cell. For additional details
on Flash programming, refer to Section 4.5 “Writing
to Flash Program Memory”.





Т.е., вместо команды записи 1111 (‘write’ + ‘start programming’) здесь предлагают использовать метод записи через установку в состояние 1 бита WR регистра EECON1. Но в таком случае, перед установкой бита WR в регистр TABLAT нужно поместить значение записываемого байта. Практика показала, что если делать это путем выполнения команд MOVLW, MOVF, то в слово конфигурации записываются только младшие биты регистра TABLAT. Поэтому, был выбран «обходной» вариант – использовать команду записи 1100: поместить слово в буфер записи, не производя записи в физическую память. Это слово целесообразно построить из двух одинаковых байт, чтобы не переживать, в ячейку памяти с четным (в случае со словами конфигурации при записи в ячейку с четным адресом старший байт слова игнорируется) или нечетным (игнорируется младший байт слова) адресом мы собираемся писать.

Метод записи через бит WR действительно оказался работоспособен при условии при использовании команды записи 1100. 
Таким образом, для записи слова конфигурации можно использовать следующий алгоритм:

· установить бит EEPGD регистра EECON1 в 1,

· установить бит CFGS регистра EECON1 в 1,

· установить бит WREN регистра EECON1 в 1,

· внести адрес нужного байта в TBLPTR (например, 0x30:0x00:0x05 – старший байт 3-го слова конфигурации),
· отправить контроллеру команду записи 1100 с аргументом в виде слова из двух одинаковых байт,

· установить бит WR регистра EECON1 в 1,

· считывать регистр EECON1 до тех пор, пока контроллер не установит его бит WR в 0, сигнализируя о завершении записи слова конфигурации.
Наконец отметим, что кроме настроек тактового генератора, на этапе тестирования контроллера удобно установить бит MCLRE в значение «0» (для этого – записать значение 08 в ячейку 0x30:0x00:0x05 слов конфигурации). В противном случае (когда MCLRE = 1, каковым он является по умолчанию после BULK ERASE), контроллер не будет запускаться, пока Вы не подтяните ножку MCLR/RA3 к плюсу питания. Это не очень удобно, так как требует отсоединения этой ножки от программатора.
24.4 ID Locations

Eight memory locations (200000h-200007h) are designated as ID locations, where the user can store checksum or other code identification numbers. These locations are both readable and writable during normal execution through the TBLRD and TBLWT instructions or during program/verify. The ID locations can be read when the device is code-protected.

2. Аппаратная реализация

3. Программа-программатор для компьютера

Построим теперь на Delphi простейшую программу для управления сигналами на ножках контроллера и его программирования.
Минимальный «джентльменский» набор функций такой программы: 

· BULK ERASE,
· Считывать всю память программы, считывать слова конфигурации (реализуется однотипно!),

· Записывать память программы,

· Записывать слова конфигурации.

Дополнительно можно реализовать работу с EEPROM контроллера.
3.1. Архитектура


Наинизший уровень (0) – установка значений на линиях VDD, VPP, PGC и PGD, а также – опрос линии PGD.

Уровень 1 – отправить контроллеру 20-битную команду с заданными аргументами; прочитать байт от контроллера;


Уровень 2 – последовательности команд для BULK ERASE, чтения байта, стирания буфера, записи буфера, записи слов конфигурации
3.1. Чтение .hex файла


Как правило, компиляторы языков высокого уровня выдают машинный код  программы для микроконтроллера в виде .hex файла. Его формат довольно простой и неплохо описан в Wikipedia (Intel HEX):
· Все числа записываются в шестнадцатиричном представлении, т.е., 2 текстовых символа представляют собой 1 байт;

· Каждая строка начинается с двоеточия,
· затем идет 2 символа (len) – сколько байт данных записано в данной строке,
· затем – 4 символа (addr) – по какому адресу нужно записать байты данных, записанные в данной строке,
· затем – 2 символа (typ) – род информации, представленной байтами данных в данной строке:

· 00 – просто данные, которые нужно записать в ячейку с адресом addr;
· 01 – это последняя запись в файле, можно заканчивать его читать;
· 02 – На практике этот тип пока что не встречался (
· 03 – На практике этот тип пока что не встречался (
· 04 – изменить точку отсчета адреса для последующих записей. Это важная команда, так как некоторые компиляторы могут захотеть разделить два куска кода «пустыми» словами (0xFFFF). Из-за того, что «пустой» – естественное состояние слова в стертой памяти контроллера, в .hex файл не пишутся команды «записать 0xFFFF по такому-то адресу», а вместо этого дается команда «дальше пишем, пропустив такие-то адреса».
Если после записи с типом 04 не идет еще одной записи с типом 04 (а учитывая размер памяти контроллеров, скорее всего запись типа «04» будет именно «одинока»), то два байта данных из данной строки следует принять как новую «точку отсчета» для всех последующих адресов.
· 05 – следующие 4 байта определяют начальную точку отсчета для адресов всех последующих записей типа 00. На практике этот тип пока что не встречался (
· Затем – len пар символов, определяющие len байт данных,

· Затем – 2 символа – контрольная сумма.
� The low-order 21 bits allow the device to address up to 2 Mbytes of program memory space. The 22nd bit allows access to the device ID, the user ID and the Configuration bits.





